»Zsebesek” az online térben

A Magyar Nemzeti Bank adatai szerint 2023. Il. negyedévében a kdrtyas vasarlasok értékének 30 szazalé-
kat, azaz 1,3 ezer milliard forintot online, kiilonb6z6 webshopokban koltoéttink el. Szintén ebben a ne-
gyedévben a (bank)kartyas visszaélések szama jelent6sen n6tt. Hogy mit jelent ez a gyakorlatban? Azt,
hogy a kiberb(in6z6k kizardlag a figyelmetlenséglinkre, a befolyasolhatdsagunkra és a kapkodasunkra var-
nak —ami a kardcsony kozeledtével jellemz&en egyre n6, ezzel egyiitt pedig az online csaldsok szama is.

Adathalaszat, pszicholégiai manipuldcié — lires bankszdamla

Egy riadalmat kelt6 telefonhivas, egy rémiszt6 kép és link a kozosségi médidban, egy slirget6 e-mail — né-
hany rossz kattintassal maris virust telepitettiink a szamitégépiinkre, kiadtuk személyes- vagy épp bank-
kartya adatainkat, masnap pedig arra ébrediink, hogy lires a bankszamlank. Ez minden esetben dermeszté
hir, de karacsony el6tt még rosszabbul érinti az dldozatot. Epp ezért mar a vasarldsi hajra el6tt vértezzik
fel magunkat a legfontosabb tudnivalékkal, hiszen az online csaldk kizarélag a mi kozremikodésiinkkel fér-
hetnek hozzd adatainkhoz. Nehezitsiik meg a dolgukat!

Mire figyeljlink?

Sajnos a kiberb(in6z6k mindig egy |épéssel az dldozatok elstt jarnak, azonban sikeresen megvédhetjiik ma-
gunkat, ha odafigyellink néhany aprdsagra, ha gyanakvéan kezellink bizonyos helyzeteket, és annak meg-
felel6 dontéseket hozunk.

e Hasznaljunk erés jelsz6t! A 12 karakteres, kis- és nagybetl(it, szamot és specidlis karaktert is tartal-
mazd jelszd6 megneheziti a kiberb(in6z6k dolgat. Azonban a sziiletési ddtumokat, beceneveket,
,123456"” vagy , jelszd” tipusu jelszavakat azonnal feltorik. A Nemzeti Kibervédelmi Intézet jelsz6 el-
lenérzé modulja segit a megfelel§ erésségi védelmi vonal 6sszeallitdsaban.

e A megdbdbbentSen olcsd arakat kinald oldalak, kozosségi médiabdl érkezd egyedi ajanlatok gyak-
ran hamis weboldalra, webshopra irdnyitanak. Ezek adathalasz webhelyek, amelyeket keriiljiink
el!

e Amennyiben olyan webshopbdl rendeliink, ahonnan kordbban még nem, ellendrizziik, hogy a cim
»https”-sel kezd6djon, valamint érdemes a cégadatokat is attekinteni.

e Ha valahol kizardlag kiilfoldi értékeléseket talalunk, az gyandra ad okot.

e PIN kdédot nem kérnek online vasarlas esetén! Ha egy webshop ilyen adatot kér téliink, gyana-
kodjuk, és ne adjuk mega kédunkat!

e Mindig bizonyosodjunk meg réla, hogy biztonsagos fizetést garantald oldalon tartézkodunk-e!
Ellendrizziik, hogy helyesen szerepel az intézmény neve. Valjon gyanussa, ha ,info”, ,delivery”
vagy , net” szerepel az url-ben!

o Legyiink évatosak a CVC-kéddal! Soha ne adjuk ki személynek vagy gyanus oldalnak!

o  Keriiljiik a nyilvanos wifiket! Ha online vasarolunk, azt otthonrdél tegylik meg!

e Legyiink évatosak a gyanus futarszolgalati, ,vamfizetési” iizenetekkel! Bevett csaldsi mdd, hogy
magukat futarkildé cégnek alcazva birnak ra gyanutlan aldozatokat applikacidk letoltésére a ki-
berblindzék. Legyen koriltekintd, csak megbizhatd forrasu linkekre kattintson!

Hova fordulhatok tovabbi informaciokért?

A Pénzligyi Navigator Digitalis biztonsag menipontjara kattintva szdmos tovabbi hasznos informacidt talal,
valamint érdemes felkeresni a KiberPajzs oldalt és Nemzeti Kibervédelmi Intézet honlapjat.



https://www.mnb.hu/fogyasztovedelem/digitalis-biztonsag/vedekezes-a-kibercsalasok-ellen/biztonsagos-ugyfelhitelesites
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